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Monitoramento e controle dos servicos de acesso a internet corporativa.

Em virtude da necessidade de esclarecer os Gestores Publicos quanto a utilizacéo
dos servigcos da internet corporativa no ambito do Poder Executivo Estadual, de que trata
o Decreto n° 40.654/2014, esta Secretaria da Controladoria Geral do Estado informa o
seguinte:

1. A utilizacdo da internet corporativa deve limitar-se as atribuicdes funcionais de cada
usuario (servidor, empregado, estagiario, prestador de servico ou visitante), ou como
fonte de pesquisa licita e consulta de informacdes relativas a propria atividade laboral
dos usuérios.

2. A Agéncia Estadual de Tecnologia da Informacdo — ATl compete desenvolver a¢des
de monitoramento e controle do acesso a internet, garantir a disponibilidade e a
seguranca desses servicos, apresentar a SAD — Secretaria de Administracao relatorios
sistematicos referentes a utilizacdo da internet corporativa;

3. Ao gestor de telematica do 6rgdo cabe o acompanhamento da instalacdo e execucéo
dos servicos de telematica, a garantia da seguranca dos servigos de telematica, a
criacdo dos procedimentos de controle de acesso a internet corporativa, 0
fornecimento de identificacéo eletronica do usuario (Login), notificacdo a seu superior
e a Geréncia de Redes e Conectividade da ATI, quando identificar qualquer fato que
contrarie o disposto no regulamento, e, quando solicitados pela ATI, informar a
identificacdo dos usuarios e apresentar informacfes de registros de acesso a rede
local (LAN).

4. A Geréncia de Redes e Conectividade da ATI, sempre que detectar indicios de
acessos indevidos a sitios e/ou veiculacdo de mensagens que possam ocasionar
guebra de seguranca ou violacdo de quaisquer vedacOes, devera comunicar
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IMEDIATAMENTE ao 6rgdo onde ocorreu o fato para APURACAO das
IRREGULARIDADES.

5. A titulo ilustrativo, segue quadro demonstrativo acerca das condutas consideradas
indevidas quanto a utilizacdo da internet corporativa e sitios proibidos de serem
acessados em unidades de atendimento:

USO INDEVIDO DA INTERNET
CORPORATIVA
acessar portais ou paginas de conteludos
inapropriados, que venham a atentar contra a

PROIBICAO DE ACESSO A INTERNET
EM UNIDADES DE ATENDIMENTO

Redes sociais

integridade moral e os bons costumes;

copiar e distribuir, por meio da rede corporativa do
Governo, material ou software protegido por leis de .
L . Jogos online
direito autoral;
utilizar a rede corporativa do Governo como
instrumento de ameaca, calUnia, injuria, difamacéo e . . A
S . - Servicos abertos de mensagens instantaneas
condutas ilegais ou imorais;
realizar tentativa de ataque ou intrusdo a outros
computadores da rede corporativa do Governo,
externa, de outro provedor, organizacao
governamental ou privada;

Féruns ndo profissionais;

gualquer  conduta
prejudicar o bom
corporativa;

gue vise propositalmente

funcionamento da rede .
Gincanas

utilizar a rede para fins comerciais visando obter
lucros pessoais; Concursos online
fazer propagacdo em massa de mensagens de

correios eletrénicos e/ou arquivos, salvo em casos de

interesse da Administragdo Publica Estadual;

acessar e baixar videos, musicas, filmes e jogos que
ndo estejam relacionados diretamente com atividade
laboral desempenhada pelo usuério.

Esta SCGE, através da Chefia das Ac¢des de Orientagdo, coloca-se a disposi¢céo
para maiores esclarecimentos através do seguinte sitio eletronico:
www.scgeorienta.pe.gov.br
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